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La Protezione Utente € una delle armi piu efficaci e versatili per proteggere i file di
Access. D’altro canto € anche abbastanza ostica da implementare.Questo
documento vi spieghera come utilizzarla creando un utente amministratore ed un
utente utilizzatore a cui daremo privilegi diversi, guidandovi passo passo nella
realizzazione di un file .MDW che potrete usare per implementare tale
meccanismo di sicurezza sui vostri progetti.

Tale documento non € esaustivo di tutte le caratteristiche della Protezione Utente
che potreste usare, non tratta per esempio i Gruppi, ma seguendo i vari passi
sarete in grado di proteggere i vostri file di Access da sguardi indiscreti
soprattutto dalla tecnica di importazione\collegamento da un altro file di Access e
di utilizzare i vostri file di Access protetti dal vostro file.mdw su qualsiasi
computer.

Premessa

Anche se questo documento € rivolto a chiunque voglia impadronirsi di questa
tecnica ,si parte dal presupposto che chi lo usa abbia una certa dimestichezza
con 'ambiente di sviluppo di Access e con i sistemi operativi della Microsoft.

Le istruzioni sono state redatte utilizzando Access 2000 su SO Windows XP Home
Edition ma dovrebbero andare bene anche per versioni precedenti e di Access e di
Windows.

L’unica cosa che potrebbe cambiare ¢ la localizzazione del file SYSTEM.MDW .

Prima di cominciare

Prima di cominciare ci prepariamo un paio di cose per renderci il lavoro piu
agevole e lavorare in assoluta tranquillita

3 P _ La prima cosa da fare € cercare sulla

e nostra macchina il file chiamato
WRKGADM.EXE. Per fare questo
andiamo su Start (o Avvio) premiamo
Cerca, si aprira la maschera mostrata a
lato.Selezionare tutti i file e le cartelle e
sul campo nome del file o parte del
nome digitare WRKGADM.EXE e
premere il tasto Cerca

ol

Una volta individuato il file ,che normalmente si trova in C:\WINDOWS\system32
oppure come sul mio pc in C:\Programmi\Microsoft Office 2000\ Office\1040
perché ho installato sia A97che 2000, cliccarci sopra con il tasto destro del



mouse e creare un collegamento al desktop. Facciamo questo solo per comodita
dato che dovremmo usare questo file piu di una volta.

Dopo aver creato questo collegamento con la stessa tecnica cerchiamo il file
SYSTEM.MDW che ¢ il file system di default di Access.Creiamoci una copia e
mettiamola in una cartella per sicurezza.

Creiamo la seguente cartella per metterci tutti i file che useremo
C:\DemoSitoComune

Chiaramente potrete usare qualsiasi altra cartella di vostro gradimento.

Adesso possiamo cominciare.

Inizio

il TR I ) S Lanciare WRKGADM.EXE dall’icona sul
Marne: desktop che abbiamo prima creato.
=IECLE Apparira la seguente maschera.Questa
File di informazionl  CHPRCGRAMMIVMICROSCOFT OFFICE h . d h 1 fl MDW .
gruppo di lsvaro:  2000YCFFICELSYSTEM.MDW maschnera C1 aice cne 1l 1le . in uso
H roptio oruppo ilavcro i appartenenzs & definko dal e & e quellp di d.efault, cioé SYSTEM.MDW,
nformazioni sul gruppe di lavero usato allavvio. E possibile creare un che usiamo inconsapevolmente tutte le

riwayo gruppo o dderire 4 un gruppo esiskente modificando i file di

nformezion usaty.

volte che usiamo Access.
Premiamo il tasto Crea per iniziare a
creare un nostro file. MDW

Informazioni proprietario gruppo di lavoro

[ file: di mfoemaziont sul gruppo di laworo & identificato da nome,
organizzagone ¢ [0 gruppo di lvoro secondo b modakba mauscokafminusoolk ..
ukiizzata duranke |a prima immissicoe, Premendo Crea, apparira la seguente

[mmetten: i nome o lorganizzazions o utiizzare | dabi predefinkd. Per garantire 3 3
funicitd del gruppo di lavora digtare un 1D gruppo urRocs con un meassino d maschera. Inserire PE€r €s€mpio sul

A TR LaL T campo Nome Morgan, sul campo

Hoeme: | Organizzazione Sito Comune e su ID
gruppo di lavoro Sviluppatori.premiamo

quindi il tasto OK.

Qroanizzazions: |

ID gruppo di lawaro: |

Alla pressione del tasto OK apparira la seguente maschera

File di informazioni gruppo di lavoro | Dopo aver premuto il tasto OK apparira
la seguente maschera in cui ci viene

Utilzzare il nome & il percarso sisualizzati o immetters v nome & un

percorso differenti per il nuovo file di informazioni sul gruppe dilavoro. chiesto se utilizzare il nome ed il

Database: | RN RN EIE TN  Fogla... percorso a video per il nuovo file . mdw o
crearne un altro.
f o | souis | Noi ne creiamo un altro, quindi sul
campo DataBase inseriamo la seguente
stringa:

C:\ SITOCOMUNE.MDW
Premiamo poi il tasto OK



Cenferma infarmazioni gruppe di lavaro r)?

Scegiere OF per confermare | dotl visuabzzat. Scegliere Modfica per modFicare | dati,

Importante: corservare questi dati in un heogo sicuro, Se serd necessario icresre Alla preSSiOne del tasto OK apparirét la
i File: di infomazioni sl gruppa df lavoro, savd recessario speclicare distess dati, .
seguente maschera.Abbiamo appena
Mo Morgan creato un file tipo MDW chiamato
Societd: Siho o
STt SITOCOMUNE.MDW
File: i réarmaziord A SITECOMUNE. MO Premiamo il tasto OK.
gruppa di lavera:

Modfica

Amministratore gruppi di lavoro

Premendo OK per confermare si
ricevera il seguente messaggio.
[—T— Premere il tasto OK.

Cravazions: ol seguente fil di informaziont sul grupge d lavono completaca: CHISTTOCOMUKE MO

Amministratore gruppi di lavoro

Home: Margan
=i il Dopo aver premuto OK sul video
File di infarmazioni  CHSITOCOMUNE, MDW . R

gruppa dilavaro: rimarra la SegT.lente maSChera.

Tl proprio gruppo di lavoro d appartenenza & definito dal file & Notare che adesso il file .mdw in uso &

informazioni sul gruppe dilavoro ussko alfawvio. B possible crears un quello da noi appena creato.
riecvo gruppo o aderire @ un grupgo esistente modificando il Ale di .
informazioni usato. Premere Esci.

Aprire Access e premere annulla sulla
maschera che propone di aprire un
database nuovo od uno recente in
modo da rimanere con la sola
maschera mostrata a lato




Account utenti & gruppi

Dalla barra del menu andare su

-. uiistraic =l Strumenti\Protezione\ Account utenti e
Muovo.. |  Emna | Carcells passerd | gruppi.
e ———— Si aprira la seguente maschera, che ci
SICEREIEEE Soperteomts =; permette di pilotare il file
W soent»2] F?F’m- SITOCOMUNE.MDW, che vi ricordo & quello
<% B in uso.

Cominciamo le operazioni per inserire due
nuovi utenti nel file SITOCOMUNE.MDW
Sulla scheda Utenti premere Nuovo

T T | |

Nuovo utente o gruppo il ed Si aprira la seguente maschera. Inserire
sul campo Nome e su quello ID

Morme: . s
Morgandm s personale quello che leggete gia

Anrulla inserito.Questo sara il nostro utente
D personals;

amministratore cioé con tutti i privilegi.

[IDMorganAdm Premere OK per confermare

Nuovo utente o gruppo |l Ripremere Nuovo e stavolta inserite sul
campo Nome e su quello ID personale
quello che leggete gia inserito.

Questo sara il nostro utente utilizzatore
cioé con pochi privilegi.

Premere OK per confermare.

Mome: I

|r'-'1|:|rgan User

Il personale;
|IDMorganlser|

Abbiamo appena creato due nuovi utenti.Uno sara il nostro amministratore e
l’altro il nostro utente.

A video abbiamo di nuovo la maschera Account utenti e gruppi.



Account utenti e gruppi

Literti | Giuppi | Cambia password di accesso |

Ltente
Morne:  |Morganddm |
Muoyo. . | Eliminia | Cancella password | Adesso dobbiamo dare all’'utente
MorganAdm i privilegi di
zrii:‘;?b:lwmm Appartanents a: Amministratore.
= A Selezionare dalla combo MorganAdm,
Litenti LEenti selezionare sulla lista di sinistra
< Amministratori e premere Aggiungi
M‘ Nella maschera a lato 'operazione &

stata gia effetuata.

oK | ﬁ.mula| ]

Adesso andremo a cambiare la password di accesso per I'utente Amministratore.
Vedremo poi il perché.

Accoun! ulenti & E_ruppri

Uterti | Grupsi  Cambia password di sccesso ]

Mome uente: Arprninistr ators

wocchia password: |

MUva passeord: [
yardics: | Selezionando la scheda Cambia
password di accesso apparira la
seguente maschera.

Notate che tutti i campi sono vuoti.

Ok, I Arnrudla




Account utenti e gruppi

I tent ] Gruppi  Cambia password di accesso l

Mome utente: amministratore

Wecchia password: |

Muova password: |********

Yerifica; |********

o ]

Annulla |

Account utenti e gruppi

LIterti ] Gruppi ] Carnbia passwsord di accessn ] <

-Utante -

MUowo. .. | I Elimina I | Cancella password |

Appartenenza a gruppo
Gruppi dispornisili:

LIkenti .D.gglungl - Llbenki

o EJmqu

fpparteneznte a:

[ =l=1] [m j .

Anrulla Applics

Inserire una password a caso sul
campo Nuova password e Verifica.
e premere Applica.

Lasciare vuoto il campo Vecchia
password.

Facciamo questo per forzare il
sistema la prossima volta che lo
apriremo a chiederci 'utente e la
password, in maniera tale da
poterci loggare con il nome del
nostro nuovo amministratore
(MorganAdm), che vi rammento
non ha la password.

Vi faccio notare che attualmente
siamo loggati come
Amministratore cosa che potete
vedere qui.

Premere OK e chiudere Access.

Riaprire Access come prima cioé
senza aprire o creare un
database e riandare si
Strumenti\Protezione\ Account
utenti e gruppi.Vi verra richiesto
di loggarvi come
Amministratore.Voi invece
inserite il vostro nuovo utente
MorganAdm che non ha
password e premete OK. Dopo
aver premuto OK si aprira la
seguente maschera.

Siamo appena entrati come
MorganAdm.

Per avvalorare questa cosa
andare sulla scheda Cambia

password di accesso.Adesso
sulla riga

Nome Utente avremo
MorganAdm invece di
Amministratore come meglio
visualizzato nella maschera di
sotto



Account utenti e gruppi

Utenti | Gruppi Cambis password di sccesso |

Mome utenke: Morganddm <4+—

Vecchia password: "

MNuowva password: I

yerifica: |

o ]

Az pplica |

Account utenti e gruppi

I1 Nome utente ci dice che siamo
entrati come MorganAdm.Visto
che ci siamo cambiamo la
password.

Lasciamo chiaramente il campo
Vecchia password vuoto ed
inseriamo su nuova password
Stellina ed anche su Verifica
inseriamo Stellina.

Premiamo Applica e ritorniamo
alla scheda utenti.

LItendi ] Gruppi | Cambia password di accesso |

—Utente -
lome:

| urneninistratore

L LT = T | Elimina | Cancella Easswwrd|

—Appartensnza a gruppo -

Gruppl disponibili: Appartenents a:

S

Selezioniamo dalla combo
Amministratore e leviamolo
dal gruppo di Amministratori
selezionando la chiamata
dalla lista di destra e
mettendola nella Lista di
sinistra con il tasto Rimuovi.
Nell’esempio la chiamata &
stata gia rimossa

Ok

Al




Account utenti e gruppi

Uterti l Grupgpi ] Cambia password di accessa |

—Ukenke
More: ]

riministratore

Marganadm 1-\
Marganllser

Appartenenza a gruppo

Gruppi disponitbdi; Appartenente a:

Aggiurgi ==

<< RimUavi

Ukenki

Se apriamo la combo notiamo
che nella combo Nome abbiamo
tre utenti.

Amministratore adesso
appartiene solo al gruppo Utenti;
MorganAdm appartiene sia agli
Amministratori che agli Utenti;
MorganUser appartiene solo agli
utenti.

Amministratore appartiene adesso solo al gruppo Utenti. MorganAdm appartiene

al gruppo Amministratori ed Utenti.

Account utenti e gruppi

Utenti  Cambia password di accesso ]

Mome ukente: Morganllser

Vecchis password: |

Mucva password: |

Werifica: |

Chiudiamo Access e
riapriamolo come prima ma
stavolta loggandoci come
MorganUser, che non ha la
password....ed andiamo su
Cambia password di
accesso.

Stiamo dando una password
al nostro utente come dire di
servizio. Lasciamo
chiaramente il campo
Vecchia password vuoto ed
inseriamo su nuova
password Utonto ed anche
su verifica inseriamo
Utonto.

Premiamo Applica poi OK e

| poi chiudiamo Access.




Creiamo finalmente un file di Access

Fino ad ora abbiamo solo impostato alcune cose generali del nostro file
SITOCOMUNE.MDW.

Abbiamo creato due utenti MorganAdm e MorganUser di cui solo il primo € nel
gruppo amministratori, abbiamo messo due belle password sui due nuovi utenti
ed abbiamo declassato I'utente Amministratore a semplice utente.

E’ giunto il momento di creare un file di Access su cui scateneremo tutta la
potenza del nostro nuovo file di protezione.

Accesso S .
Riapriamo Access e creiamo un
Nome: nuovo file chiamandolo
e QK DemoMdw.mdb e posizioniamolo
|M-:Irganl.lser sulla cartella creata all’inizio che
annulla era C:\DemoSitoComune.
Password: Notate che al salvataggio apparira la
[ maschera.

Questo perché l'ultima volta ci siamo loggati come MorganUser.

Loggiamoci adesso invece come MorganAdm (che € amministratore e quindi con
tutti i diritti, che la casta cui appartiene gli concede), quindi sul campo Nome
inseriamo MorganAdm e sul campo Password Stellina.

Access si apre in tutto il suo splendore e senza chiudere la finestra del database
andiamo su Strumenti\Protezione\Autorizzazioni utenti e gruppi.



Autorizzazioni utenti e gruppi

Autorizzazion| I Cambia proprietario ]

lome utente/aruppo:

Amministrabore

MorganUser

—Aukorizzazioni

Mome oggetto:

=Muove babelleiguery =

Elenca: & Utenti ¢ Gruppi  Tipo oggetto: |Ta|:uella LI

[T Aperturafesecuzione
I~ Lettura strutktura

¥ Modifica skrutbura
v armministrazione

V¥ Lettura dati

W aggiormamento dati
V¥ Inserimento dati
IV Eliminazione dati

Uktente caorrente: | Morganddm

T

Annulla Applica

Autorizzazioni utenti e gruppi

Autarizzazioni | Cambia propristario |

Morme utentefgruppo: Mo oggetto:

Elencai (% Lkenki ( Gruppi Do oggetto: (SN ~

futarizzazion!

e [ Lettura daki

[ agaiotnamento dat]
[ Inserimerto dati

I Elminagions datl

Ukenke corrente: Morganddm 4+—

Ik | Annula B

Notiamo in basso che Utente
corrente € MorganAdm il quale ha
tutti i privilegi.

Selezionando dalla lista di sinistra
Amministratore dovremmo avere
tutte le checkbox in bianco perché
gli abbiamo precedentemente
levato i privilegi di
Amministratore.

Anche MorganUser non ha alcun
tipo di privilegio.

A questo punto selezionare la
checkbox Gruppi.



Autorizzazioni utenti & gruppi

Autorizzazioni | Cambia propristario |

Home utentefgruppo: Mo oggetto:

Elenca: (" Ukenti (% Gruppe  Tipooggetto: |Tabela

Aukorizzazion| /
I Aperturafesewione [ Lettura dati

v agaiornamento dat]
[v Inserimento dati
[+ Elminagione datl

¥ Lettura strutbura
v Modifica struttra
W Amministrazione

Ukente corrente: | porganddm

oK | Snrlla ApE

Dopo aver selezionato Gruppi
apparira la seguente maschera.

Qui con un certo disappunto
notiamo che le checkbox hanno
invece tutte le spunte.

Dobbiamo a questo punto levare
tutte le spunte e agli
Amministratori e agli Utenti per
ogni tipo di oggetto

Autorizzazioni utenti e gruppi

Autonizzazioni | Cambia proprietanio ]

Mome utente/ gruppo: Mome oggetto:

Elenca: ¢ Utenti  © gruppi  Tipo oggetto: Mau:ru:u

Levare tutte le spunte sia
ad Amministratori che a

Autorizzazioni
Tabella

Catabase

Utenti su tutti i tipi di
oggetto.

[ Aperturafesecuzione I Query
I Lettura struttura I Maschera
Report
[ Modifica struttura [
I Amministrazione [
Utente corrente: | Marganadm
oK Annulla

Una volta finito riselezionate Utenti e posizionatevi su MorganUser



Autorizzazioni utenti e gruppi

Autonizzazioni | Cambia proprietanio ]

Mome utente/ gruppo:

Likenti

Mome oggetto:

Elenca: ¢ Utenti  © Gruppi  Tipo oggetko:  |Macro vl

Autorizzazioni

Catabase
Tabella

[ Aperturafesecuzione I Query
I Lettura struttura I Maschera
Report
[ Modifica struttura [
I Amministrazione [
Utente corrente: | Marganadm
oK Annulla

Date le opportune
autorizzazioni a
MorganUser, selezionando
gli appropriati oggetti.
Notate che sulla lista
Nome Oggetto c’e solo la
chiamata <Nuova ed il
nome dell’oggetto su cui
siete posizionati>.
Questo perché il db &
vuoto ma se fosse stato
pieno avremmo trovato
I’elenco degli oggetti,
tabelle, maschere, queries,
etc etc presenti in esso.
Avremmo quindi potuto
dare piu o meno
autorizzazioni a tabelle
diverse per esempio.
Meditate su questa cosa.
Alla fine chiudete la
maschera e poi uscite da
Access.

Ripristiniamo SYSTEM.MDW

Amministratore gruppi di lavoro

Home:

Sndeta:

Fiie di informaziond  CYSITGCOMUNE, MDW
gruppo df avoro:

1l proprio gruppo di bvoro di appartenenza & definibo dal File di
informazioni sul gruppo di lasoro usho alfavyio, E possible areare un
nave gruppa o derie & un gupph esstente madificanda (| File di
informazioni usato,

Aderisei. . [

Rilanciate dal desktop
WRKGADM.EXE, apparira la
seguente maschera.

Stiamo ancora usando il nostro file di
informazioni SITOCOMUNE.MDW.
Premete Aderisci per selezionare
quello di default di Access cioé
SYSTEM.MDW



File di/informazieni gruppo di lavoro @

Utiizzare il nome e il parcorso visualizeati o immettere un nome e un Sulla maschera che appare ci viene
percorso differenti per i uovo file di informazioni sul gruppo & lavoro, propgsto SITOCQMUNE'MDW:
E— Con il tasto sfoglia cerchiamo invece
Database: | RIS ReIELoY Shogli. . SYSTEM.MDW che & quello di default
di Access

oK Annidla

Seleziona file di informazioni gruppo di lavoro

Cerca ine ]'{_‘J Ofice LI L Wl i
. 21040 2 buitorisl
;_;.‘9 (o Ading o atars
Documehti 2 Bitriapes Iy HLStart
Ll _iBorders FHSYSTEM. MDY
L‘j iibets
I DConmwert 9 .
Desgktop = farms Io ce lhO qui.
_fpclass
o CIHTML .
.. Selezionatelo e
Documenti .
Cibrary premete Apri.
o Queries
i Sarmplas
Fistiios Anl {:Smrtcut Bar
caompter L 5tartup
Fizorze ditste Mo fle: |SITOCOMUNE MO =l Apri |
Tipo ile: | File dei gruppi o lawara 7. M0 = Anrula

File di informazioni gruppo di lavoro

Dopo aver premuto Apri ci si

Utilizzare il nome & il percorso visualizzati o immetters un nome & un ripresenta la maschera di prima
percorso differenti per il nuova file di informazioni sul gruppo di lavara, ma con sul campo Database il
Datshase: | /\PROGRAMMIMICROSOFT OFFICE 200 | Sfogia,. || Percorso del file SYSTEM.MDW
di default di Access.
oK | Annulla | Premete OK.

Avete appena

ripristinato il file
Amministratore gruppi di lavoro E| SYSTEM.MDW
di default di Access e
Windows ve ne da
conferma con il
= : messaggio seguente.
R, Premete OK ed
uscite da
WRKGADM.EXE.

L'zdesione &l gruppa di levoro definita dal sequente file di infarmazionl & ruscito: CIPROGRAMMIMICROSOFT OFFICE
2000YCFFICE SYSTEM, MDY




Adesso vediamo se tutto funziona.

Create od aprite un file di Access, adesso non vi viene chiesta alcuna password.
Fate File\Carica\dati Esterni\Importa e collegatevi al file DemoMdw.mdb che
avete su C:\DemoSitoComune.

Avrete di rimando il seguente messaggio.

Microsoft Access @

Costanzi|Desktopl DemaMdw.mdb”, Per disporre delle autorizzazioni appropriate, rivolgersi all amministratore del

j Mon si dispone delle autorizzazioni necessarie per utiizzare foggetto "C:\Documents and Settings| Giuseppe
sistema o all'autore delloggetto.

P.S.

Per utilizzare il file da voi creato con il file system di default di Access dovete
crearvi un collegamento sul desktop e sulle proprieta del collegamento sul campo
Destinazione scrivere una cosa del genere

"C:\Programmi\ Microsoft Office 2000\ Office\MSACCESS.EXE" "C:
C:\DemoSitoComune \Demomdw.mdb" /WRKGRP "C:\ SITOCOMUNE.MDW "

Quando si apre il file da voi protetto vi chiedera il nome e la password che voi gli

passerete a seconda se vorrete entrare come MorganAdm o MorganUser ed in
base a cio avrete i privilegi prima settati.
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